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e Revisar los desarrollos recientes y los debates sobre la definicidn, deteccion y mitigaciéon
del uso indebido del DNS, y el impacto del cumplimiento de WHOIS con los esfuerzos del

GDPR.

e Discutir posiciones y posibles pasos a seguir para el Grupo de Trabajo sobre Seguridad

PUblica (PSWG) del GAC y el GAC.



Informacion de referencia

La actividad maliciosa en Internet amenaza y afecta a los registratarios de nombres de dominio y
usuarios finales al aprovecharse de las vulnerabilidades en todos los aspectos de los ecosistemas
de Internet y del DNS (protocolos, sistemas informaticos, transacciones personales y comerciales,
procesos de registracion de dominios, etc.). Algunas de estas actividades nefastas amenazan la
seguridad, la estabilidad y la flexibilidad de las infraestructuras del DNS y la del DNS en su
conjunto.

Estas amenazas y actividades maliciosas generalmente se conocen, dentro de la comunidad de Ia
ICANN, como "uso indebido del DNS". Por lo general, se entiende que el uso indebido del DNS
incluye la totalidad o parte de actividades como los ataques de denegacion de servicio distribuido
(DDoS), spam, suplantacion de identidad (phishing), malware, botnets y la distribucion de
materiales ilegales. Si bien todos parecen estar de acuerdo en que el uso indebido es un problema
y debe abordarse, existen diferencias de opinién sobre en quién debe recaer la responsabilidad. En
particular, a los registros y a los registradores les preocupa que se les pida hacer mas, ya que esto
afecta su modelo de negocios y su resultado final.

Como parte de esta conversacion, se debe tener en cuenta que, incluso, la definicién exacta de
"uso indebido del DNS" es un tema de debate.?

No obstante, en los ultimos afios se han logrado algunos avances. Aqui se presenta un resumen de
los esfuerzos realizados anteriormente en la comunidad de la ICANN para abordar el uso indebido
del DNS, algunos de los cuales han contado con la participacion del GAC:

e La Organizacion de Apoyo para Nombres Genéricos (GNSO) de la ICANN cred el Grupo de
Trabajo sobre Politicas de Uso Indebido de Registraciones en 2008. Identificé un conjunto

de cuestiones especificas, pero no desarrolld resultados de politicas, ni llevd a cabo un

debate posterior sobre las mejores practicas no vinculantes para Registros y Registradores

(lo que incluye talleres durante las reuniones ICANN41 e ICANN42).

e Como parte del Programa de Nuevos gTLD, una serie de nuevos requisitos 2 adoptados por
la organizacion de la ICANN, segln su memorandum sobre mitigacidon de conductas

maliciosas (3 de octubre de 2009). Su efectividad finalmente se evalué en el Informe de la
ICANN sobre las Protecciones en el Programa de Nuevos gTLD (18 de julio de 2016), en

preparacién para la Revisidon obligatoria establecida por los estatutos (Revisidon de la CCT).

1Como quedd demostrado durante el debate sobre el uso indebido de DNS y la proteccién de los
consumidores durante la Cumbre de la GDD (7 y 8 de mayo de 2019).

2Examinar a los operadores de registro, que requieren un plan demostrado para la
implementacion de las DNSSEC, prohibir el uso de comodines, eliminar registros de pegado
huérfanos cuando se elimina una entrada del servidor de nombres de la zona, requerir el
mantenimiento de registros de WHOIS amplio, centralizar el acceso a los archivos de zona,
requerir contactos y procedimientos documentados sobre el uso indebido a nivel de registro.
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e Antes de la creacion del Grupo de trabajo sobre Seguridad Publica del GAC (PSWG),
los representantes de los organismos de cumplimiento de la ley (LEA) asumieron un papel
de liderazgo en la negociacion del Acuerdo de Acreditacién de Registradores de 2013 3, asi
como en el desarrollo del asesoramiento del GAC en relacidn con las Amenazas a la
Seguridad, que condujeron a nuevas disposiciones en el Acuerdo de Base de Nuevos gTLD,
gue describian las responsabilidades de los registros. Estas disposiciones se
complementaron posteriormente con un Marco no vinculante para que los Operadores de

Registro respondan a las amenazas a la seguridad (20 de octubre de 2017) negociado entre

la organizacién de la ICANN, los Registros y el PSWG.

e El Comité Asesor de Seguridad y Estabilidad (SSAC) emite recomendaciones a la
comunidad de la ICANN en particular en el documento SAC038: Punto de Contacto del
Registrador para casos de Uso Indebido (26 de febrero de 2009) y el documento SAC040:
Medidas para proteger los servicios de registracion de dominios contra la explotacion o el
uso indebido (19 de agosto de 2009).

e La Organizacion de la ICANN, a través de su Equipo de Seguridad, Estabilidad y
Flexibilidad (SSR), capacita de forma regular a las comunidades de seguridad publica y
ayuda a responder a los incidentes cibernéticos a gran escala, incluso a través del Proceso
de Solicitud Acelerada de Seguridad de Registro (ERSR). Mas recientemente, la Oficina del
Director de Tecnologias (CTO) de la ICANN ha dirigido el proyecto de Informe de
Actividades de Uso Indebido de Dominios (DAAR) que produce informes sobre uso indebido

en forma mensual. Esta herramienta ha sido apoyada activamente por el GACy por varios
Equipos de Revision Especificos como una forma de crear transparencia e identificar las
fuentes de problemas, que luego podrian abordarse a través del cumplimiento o, cuando
sea necesario, mediante una nueva politica.

Cuestiones

Las iniciativas anteriores todavia no han logrado una reduccion efectiva del uso indebido del

DNS; mas bien, esta claro que queda mucho por hacer. A pesar de la atencién de la comunidad de
la ICANN y las mejores practicas existentes en la industria para mitigar el uso indebido del DNS, los
compromisos de la comunidad liderados por el GAC, asi como el Andlisis estadistico del uso

indebido del DNS en los gTLD que surge de la revision de la CCT (9 de agosto de 2017), han puesto

de relieve las tendencias persistentes en relacion al uso indebido, practicas comerciales
conducentes al uso indebido y evidencia de que existe un “dmbito para el desarrollo y la mejora de

3Vvéanse las recomendaciones sobre verificacion de antecedentes para el cumplimiento de la ley
(octubre de 2019) y las 12 recomendaciones para el cumplimiento de la ley (1 de marzo de 2012)
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las medidas y protecciones de mitigacion actuales"”, asi como el potencial para el desarrollo de
politicas futuras *.

Ademas, como consecuencia de la entrada en vigor del Reglamento General de Proteccidon de
Datos (GDPR) de la Unién Europea y los esfuerzos para poner en conformidad el sistema de
WHOIS, una herramienta clave de investigacion de delitos y usos indebidos, se han expresado
inquietudes con respecto a la capacidad para mitigar efectivamente el uso indebido del DNS en los
circulos de aplicacién de la ley, ciberseguridad, proteccion del consumidor y proteccién
intelectual.”

En este contexto, el departamento de Cumplimiento Contractual y el Departamento de Proteccién
al Consumidor de la ICANN han informado que los comités asesores de la ICANN, en particular el
GAC, el SSAC vy el ALAC, y varios terceros afectados, han realizado un llamado a la Organizacion y la
Comunidad de la ICANN para que tomen mas medidas®.

Dicha accién adicional requeriria que la comunidad de la ICANN llegue a algun tipo de consenso en
torno a una serie de preguntas abiertas. Las discusiones sobre la mitigacion del uso indebido y el
posible trabajo de politica en la comunidad de la ICANN giran en torno a:

e La definicidn de uso indebido del DNS:
¢Qué constituye uso indebido considerando el alcance de la ICANN y sus contratos con los
Registros y Registradores?

e Ladeteccion y el informe del uso indebido del DNS (perspectivas de conocimiento y
transparencia):
¢Como garantizar que el uso indebido del DNS sea detectado y conocido por las partes
interesadas relevantes, incluidos los consumidores y los usuarios de Internet?

e Prevencion y mitigacion del uso indebido del DNS (perspectiva de efectividad):
¢Qué herramientas y procedimientos pueden utilizar la organizacién de la ICANN, los
actores de la industria y las partes interesadas para reducir la incidencia del uso indebido y
responder adecuadamente cuando esto ocurre? ¢ Quién es responsable de qué partes del
rompecabezas y coOmo pueden cooperar mejor los diferentes actores?

El GAC, en sus esfuerzos por mejorar la seguridad y la estabilidad en beneficio de los usuarios de
Internet en general, podria desear participar activamente en el avance de la discusion sobre estos

Véase el Comentario del GAC (19 de septiembre de 2017) sobre el Informe final del Analisis
estadistico del uso indebido del DNS en los gTLD.

Véase las Secciones Il1.2 y IV.2 en el Comunicado del GAC pronunciado en Barcelona (25 de
octubre de 2018) que sefiala las encuestas sobre el impacto en la aplicacion de la ley en la seccidn
5.3.1 en el Informe Preliminar del Equipo de Revisidn de RDS (31 de agosto de 2018) y en una
publicacidn de los grupos de trabajo Anti- Phishing y Anti-Abuso via Mensajes, Malware y Méviles
(18 de octubre de 2018).

6 Véase el debate sobre el uso indebido del DNS vy las medidas de proteccion al consumidor llevado
a cabo durante la Cumbre de la GDD (7 y 8 de mayo de 2019)
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temas para que se pueda avanzar hacia una prevencion y mitigacidon mas eficaces del uso
indebido.
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Propuesta de liderazgo para la accion del GAC
Durante la reunion ICANNG5 a celebrarse en Marrakech, el GAC tal vez desee:

1. Convocar a un proceso para aclarar qué constituye el uso indebido del DNS en relacion
con la misién de la ICANN y establecer su propia posicion sobre el tema. Esto seria Gtil para
avanzar en las discusiones en curso en la comunidad de la ICANN sobre la existencia de tal
definicidn, las recomendaciones del Equipo de Revisién de CCT sobre el uso indebido del
DNS, su consideracidn por parte de la Junta Directiva de la ICANN, asi como las iniciativas
en curso de la funciéon de la Proteccion al Consumidor de la ICANN.

2. Considerar la necesidad y la oportunidad para el desarrollo de politicas, en relacién con la
discusion reciente de tal posibilidad durante la Cumbre de la GDD’, y tomar nota de las
posiciones anteriores adoptadas por el GAC sobre este asunto?®.

3. Revisar las acciones tomadas en las Recomendaciones de la Revision del CCT relacionadas
con el uso indebido del DNS (Recomendaciones 14 a 19), incluida su consideracidn por
parte de la Junta Directiva de la ICANN vy el trabajo que ordend a la Organizacion de la
ICANN, asi como una consideracién mas amplia por parte de los grupos y procesos
relevantes de la ICANN.

4. Considerar mostrar las mejores practicas de la industria en el espacio de nombres de
ccTLD, como el de .DK presentado durante la reunién ICANN64°, y su aplicacién a la
industria de gTLD.

7Véase el debate sobre el uso indebido del DNS v las medidas de proteccidn al consumidor llevado
a cabo durante la Cumbre de la GDD (7 y 8 de mayo de 2019)

En particular, en su comentario (19 de septiembre de 2017) sobre el Informe final del Analisis
estadistico del uso indebido del DNS en los gTLD, el GAC observé que:

e  “El estudio de uso indebido del DNS hace referencia brevemente a un hallazgo de que ciertas URL se utilizan mds
ampliamente para distribuir material de abuso infantil [...] Seria util si el informe pudiera explicar, elaborary / o
cuantificar mds claramente esta declaracion para que las partes interesadas puedan comprender hasta qué punto el
estudio examind este tema, asi como para informar cualquier posible consideracion de politicas futuras ".

e "Las correlaciones establecidas entre politicas de registracion mds estrictas y menos recuentos de casos de uso indebido
sugieren posibles dreas para el desarrollo futuro de politicas".

®  “Eluso del andlisis estadistico debe informar las politicas futuras sobre uso indebido del DNS y se debe realizar un andlisis
adicional para considerar cdmo esta informacion podria reforzar los esfuerzos de la ICANN y de sus equipos de
cumplimiento contractual y seguridad para responder de manera efectiva al uso indebido del DNS y prevenir mejor la
repeticion de estos abusos en el futuro”.

JVéase Seccion de Lecciones aprendidas: Cdmo .DK redujo con éxito los dominios indebidos (13 de
marzo de 2019) y la discusién posterior del PSWG (17 de abril de 2019)
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Desarrollos relevantes

Definicion de Uso Indebido del DNS: é¢Consenso sobre el Uso Indebido de la Infraestructura?

Como se destacd mads recientemente durante la Cumbre de la GDD (del 7 al 9 de mayo de 2019),

no hay un acuerdo general a nivel de la comunidad sobre lo que constituye el 'uso indebido del
DNS', en parte debido a las inquietudes planteadas por algunas partes interesadas de que la
ICANN se exceda su mandato, los impactos en los derechos de los Usuarios, y el efecto en las
finanzas de las partes contratadas®®.

Sin embargo, segun el Equipo de Revisidn de la CCT, existe un consenso sobre lo que constituye
'Uso indebido de la Seguridad del DNS' o 'Uso indebido de la Seguridad del DNS de la
infraestructura del DNS' que incluye "formas mds técnicas de actividad maliciosa ", como
malware, phishing y botnets, asi como el correo no deseado "cuando se utiliza como un método de
entrega para otras formas de uso indebido"**.

Recientemente, el Departamento de Cumplimiento Contractual de la ICANN se ha referido al
'Uso indebido de la infraestructura del DNS' en sus comunicaciones sobre auditorias de registros y
registradores con respecto a la implementacion de las disposiciones contractuales en el Acuerdo
de Registro de Nuevos gTLD (Especificacién 11 3b), que se refiere a " amenazas a la sequridad tales

como como pharming, phishing, malware y botnets” -y en el Acuerdo de Acreditacion de
Registradores (Seccidon 3.18) - que se refiere a "contactos de uso indebido" e " informes de uso
indebido" sin proporcionar una definicion de los términos "uso indebido" especificamente, pero
gue incluye la "Actividad llegal" dentro de su alcance.

Desde la perspectiva del GAC, la definicidn de 'amenazas a la seguridad' en el Acuerdo de Registro
de Nuevos gTLD es, de hecho, la transcripcidn exacta de la definicién que figura en el
Asesoramiento referido a las Protecciones del GAC sobre las 'Verificaciones de seguridad’ que se
aplica a todos los nuevos gTLD en el Comunicado pronunciado en Pekin (11 de abril de 2013). ).

Tras la resolucion de la Junta Directiva (1 de marzo de 2019), que ordena a la organizacién de la
ICANN “facilitar los esfuerzos de la comunidad para desarrollar una definicion de 'uso indebido’ a

10 De hecho, la definicién de Mitigacion del Uso Indebido puede tener consecuencias en

términos del alcance de la actividad supervisada por las politicas y contratos de la ICANN. Si bien
los gobiernos y otras partes interesadas estdn preocupados por el impacto del uso indebido del
DNS en el interés publico, incluida la seguridad publica y la violacidn de los derechos de
propiedad intelectual, los Registros y Registradores muestran inquietud por las restricciones en
sus actividades comerciales, la capacidad de competir, el aumento en los costos de las
operaciones y la responsabilidad por las consecuencias en las que los registratarios pueden
incurrir cuando se toman medidas con respecto a los dominios indebidos. Por su parte, las partes
interesadas no comerciales plantean inquietudes relacionadas con la violacién de la libertad de
expresion y los derechos de privacidad de los registratarios y los usuarios de Internet, y
comparten con las partes contratadas las inquietudes sobre una extra limitacion por parte de la
ICANN en su misién.

lyéase pag. 88 del Informe Final de |a Revisién del CCT (8 de septiembre de 2018)
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fin de informar nuevas medidas sobre esta recomendacién”*?, y la creacion de actividades de la
funcidn de Proteccién al consumidor de la organizacion de la ICANN, se esperan nuevas

conversaciones sobre la definicion de uso indebido en la reunion de la ICANNG66 a celebrarse en
Montreal (de 2 al 7 de noviembre de 2019).

12yéase la pag.5 del tablero de control de la Accién de la Junta Directiva sobre las
recomendaciones finales del CCT

ICANNG5 - Orden del dia del GAC Punto 5.1 - Mitigacién del uso indebido del DNS Pagina 8 de 17


https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf

Definicion de uso indebido del DNS: Dialogo sobre la Proteccion al Consumidor

Desde la extension de la funciéon de Cumplimiento Contractual de la ICANN para incluir la

Proteccién al Consumidor en 201713, el GAC participd en varios desarrollos relacionados:

e Una presentacion del Director de Medidas de Proteccién al Consumidor de la ICANN (27 de
junio de 2017) que debatid el establecimiento de un didlogo informal en toda la comunidad

para crear conciencia y comprension de la comunidad, e identificar formas para que la

organizacién de la ICANN fortalezca su desempefio de las funciones de Cumplimiento

Contractual y Proteccién al Consumidor.

® Un debate mediante seminario web sobre Cumplimiento Contractual y Proteccion al

Consumidor (25 de septiembre de 2017), al que asistieron casi 100 miembros de la

comunidad, incluida la discusidon de un Resumen de Protecciones dentro del ambito de la

ICANN(11 de septiembre de 2017) y luego se enviaron preguntas para obtener comentarios

de la Comunidad en un blog posterior (11 de octubre de 2017):

o
(0]

¢Cuadl deberia ser el rol de la ICANN al abordar el uso indebido del DNS?

¢Existen brechas entre el uso indebido del DNS y la autoridad de la ICANN para
abordar ese uso indebido?

¢Qué herramientas o datos adicionales serian utiles para evaluar el uso indebido del
DNS?

¢Hay areas donde las medidas voluntarias podrian ser utiles?

¢Como deberia colaborar la ICANN con otras partes interesadas para abordar el uso
indebido?

¢Existe una amenaza de intervencion gubernamental si la comunidad de la ICANN
no pudiese abordar satisfactoriamente el uso indebido del DNS?

e Se organizod una reunion de representantes de la comunidad en Washington DC (11 de

enero de 2019) para debatir mas a fondo estos temas sobre la posible participacién de toda
la comunidad en las reuniones de la ICANN.

Mas recientemente, durante la_Cumbre de la GDD (9 de mayo de 2019), el departamento de

Cumplimiento Contractual y Proteccion al Consumidor llevd adelante una sesion para continuar el

didlogo ya iniciado:

e Algunas partes contratadas consideran que sus practicas voluntarias contra el uso

indebido son adecuadas y se oponen a que se conviertan en obligaciones, en parte debido

a la limitacion en el mandato de la ICANN, asi como a la carga que representan los informes

3con la contratacién del Director de Medidas de Proteccién al Consumidor de la ICANN (23 de
mayo de 2017) encargado de "incrementar el conocimiento sobre las protecciones actuales de la
ICANN, facilitar el debate entre las partes interesadas sobre otras formas en las que la ICANN
podria mejorar sus mecanismos de proteccion”
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de uso indebido no procesables (a menudo presentados por partes no informadas sobre el
alcance limitado de las mitigaciones disponibles para los Registros'# y Registradores).

Otros representantes sugirieron que la ICANN tiene el deber de establecer reglas e
incentivos adecuados para desalentar a los malos actores sin daiar a los actores
responsables (principio del "contaminador-pagador") y que las partes responsables del
uso indebido deben mencionarse en los informes relevantes de la ICANN.

La organizacion de la ICANN presenté la idea de un proceso de desarrollo de politicas de
la GNSO para alinear los contratos con las expectativas de los comités asesores y terceros,
asi como para prevenir el impacto de futuras legislaciones heterogéneas que podrian
implementarse en lugar de la politica de la ICANN.

Esta sugerencia se encontrd con una fuerte oposicion y exige formas alternativas para
abordar el problema, incluida la conciliacidn de las definiciones existentes en partes
relevantes de la comunidad o la celebracién de negociaciones del Acuerdo de Registro de
manera similar a lo que se hizo para el RAA de 2013.

Las partes contratadas solicitaron que la organizacién de la ICANN facilite los esfuerzos
para educar a la comunidad de la ICANN en su nombre durante la reunién ICANN66 en
Montreal, lo que incluye una presentacion de las mejores practicas y datos que muestren la
prevalencia de reclamos no procesables.

Conocimiento y transparencia: Participacion de la comunidad liderada por el GAC

El GACy su Grupo de trabajo sobre Seguridad Publica (PSWG) han liderado varias sesiones de

participacidon intercomunitarias en las reuniones de la ICANN durante los ultimos afos, con el

objetivo de crear conciencia y explorar soluciones con expertos relevantes, en particular:

e Durante la reunidon ICANN57 realizada en Hyderabad (5 de noviembre de 2016), el PSWG

del GAC dirigié una sesion de temas de alto interés sobre la mitigacion del uso indebido en

los gTLD, que se disefiéd como un intercambio de puntos de vista en la comunidad de la
ICANN y destaco:
o lafalta de una comprension compartida de lo que constituye el uso indebido del
DNS;
o ladiversidad de modelos de negocios, practicas y habilidades que influyen en los
enfoques para mitigar el uso indebido; y
0 la necesidad de una mayor cooperacién en la industria, que sea avalada por datos
compartidos sobre amenazas a la seguridad.

e Durante la reunion ICANN58 en Copenhague (13 de marzo de 2017), el PSWG del GAC

moderd una sesion intercomunitaria sobre la Mitigacion efectiva del Uso Indebido del DNS:

Véase, por ejemplo, las categorias de acciones por registros en respuesta a amenazas a la

seguridad en el marco voluntario para que los operadores de registro respondan a amenazas a la
seguridad
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Prevenciéon, Mitigacion y Respuesta donde se discutieron las tendencias recientes en el uso

indebido del DNS, en particular el phishing, asi como el comportamiento, como el salto de
dominios entre registradores y TLD, que pueden requerir respuestas mas coordinadas y
sofisticadas en la industria. La sesion también sirvio para destacar:
o lainiciativa emergente del Informe de Actividades de Uso Indebido de Dominios
(DAAR),
O La colaboracion continua entre las funciones de Cumplimiento Contractual de la
ICANN y SSR, y
o0 la oportunidad de aprovechar los ingresos de las subastas de nuevos gTLD para

financiar las necesidades de mitigacién del uso indebido

e Durante la reunion ICANNG6O llevada a cabo en Abu Dabi (30 de octubre de 2017), el PSWG
organizé una sesion intercomunitaria sobre el informe de uso indebido del DNS para la

formulacion de politicas basadas en hechos v la mitigacion efectiva a fin de discutir el

establecimiento de mecanismos de informe de uso indebido del DNS confiables, publicos y
procesables para la prevencion y mitigacién del uso indebido, y para permitir la
formulacion de politicas fundadas en evidencia. La sesidén confirmé la necesidad de publicar
datos detallados y confiables sobre el uso indebido del DNS, segun lo contenido en la
herramienta de Informe de Actividades de Uso Indebido de Dominios (DAAR). EIl PSWG
considerd continuar desarrollando los posibles principios del GAC 1°,

Conocimiento y transparencia: Estudios de uso indebido del DNS

Se incorporaron una serie de medidas de seguridad en relacién al uso indebido del DNS en el
Programa de Nuevos gTLD mediante nuevos requisitos ' adoptados por la organizacién de la
ICANN, segun su memorandum sobre la mitigacion de conductas maliciosas (3 de octubre de 2009)

y el Asesoramiento en materia de medidas de proteccidn del GAC sobre verificaciones de
seguridad.

Sobre la base de la evaluacién de la organizacién de la ICANN en torno a la efectividad de
estas Protecciones en el Programa de Nuevos gTLD (18 de julio de 2016), a las que el GAC

habia contribuido (20 de mayo de 2016), el Equipo de Revisién de la CCT buscé un analisis
comparativo mds completo de las tasas de uso indebido en gTLD nuevos y heredados, incluido el
analisis estadistico inferencial de hipdtesis, como las correlaciones entre los precios minoristas de
nombres de dominio y las tasas de uso indebido.

15véase el Anexo 1: Principios de mitigacién del uso indebido en el resumen informativo del GAC
durante la Reunidn ICANNG60 sobre el uso indebido del DNS e informe de la sesién del
Comunicado del GAC pronunciado en Abu Dabi (p.3)

8Examinar a los operadores de registro, que requieren un plan demostrado para la
implementacion de las DNSSEC, prohibir el uso de comodines, eliminar registros de pegado
huérfanos cuando se elimina una entrada del servidor de nombres de la zona, requerir el
mantenimiento de registros de WHOIS amplio, centralizar el acceso a los archivos de zona,
requerir contactos y procedimientos documentados sobre el uso indebido a nivel de registro.
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Los hallazgos de este Analisis estadistico del uso indebido del DNS en gTLD (9 de agosto de 2017)
se enviaron para comentario publico. Las contribuciones de la comunidad se informaron (13 de

octubre de 2017) como constructivas y acogieron con satisfaccion el rigor cientifico del analisis y se
solicito que se realicen mas estudios de este tipo.

En sus comentarios (19 de septiembre de 2017), el GAC destacd, entre otras conclusiones, que:

e Elestudio dejo en claro que hay problemas significativos con respecto al uso indebido en el
DNS:

o Enciertos nuevos gTLD, mas del 50% de las registraciones son indebidas

o Cinco nuevos gTLD representaron el 58.7% del total de dominios en lista negra
objeto de phishing en los nuevos gTLD

e Elusoindebido se correlaciona con las politicas de los operadores de registro:

O Los operadores de registro de los nuevos gTLD con mds casos de uso indebido
compiten sobre la base del precio;

O Los malos actores prefieren registrar dominios en los nuevos gTLD estandar
(abiertos para la registracion publica), en lugar de en los nuevos gTLD de la
comunidad (restricciones sobre quiénes pueden registrar nombres de dominio)

e Hay potencial para el desarrollo de politicas futuras con respecto a:

O Rondas posteriores de nuevos gTLD, en relacién con la evidencia de que el riesgo
varia con las categorias de TLD, ademas del rigor de la politica de registracion.

O La mejora de las medidas de mitigacidn actuales y las protecciones contra el uso
indebido, segln lo informado por dicho analisis estadistico.

® La ICANN debe continuar y ampliar el uso del analisis estadistico y los datos para mediry
compartir informacion con la comunidad sobre los niveles de uso indebido del DNS.

Conocimiento y transparencia: Informe de Actividades de Uso Indebido de Dominios (DAAR)

El Proyecto de Informe de Actividades de Uso Indebido de Dominios de la organizacién de la

ICANN surgié como un proyecto de investigacion, al mismo tiempo que la Junta Directiva y la
Comunidad de la ICANN se comprometieron con el GACy el PSWG en relacién a la eficacia de la
mitigacion del uso indebido del DNS, entre la Reunién ICANN57 (noviembre de 2016) y la Reunién
ICANN 60 (noviembre de 2017) .

El objetivo general de DAAR es “informar sobre actividades que amenazan la seguridad a la
comunidad de la ICANN, la cual puede utilizar los datos para tomar decisiones informadas,
incluidas las relacionadas con politicas”. Esto se logra desde enero de 2018 mediante la
publicacion de informes mensuales, fundados en la compilacién de datos de registracion de TLD

con informacién proveniente de un gran conjunto de aportes de datos altamente confiables y de

amenazas a la seguridad.

Como tal, el DAAR esta contribuyendo al requisito identificado por el GAC para la publicacién de
"datos confiables y detallados sobre el uso indebido del DNS" en el Comunicado del GAC
pronunciado en Abu Dabi (1 de noviembre de 2017). Sin embargo, como se destacé en una
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reciente del Grupo de Trabajo Anti-Abuso de Mensajes, Malware y Mévil (M3AAWG)Y a la
organizacién de la ICANN (5 de abril de 2019), al no incluir la informacion sobre amenazas a la
seguridad por registrador por TLD, el DAAR aun no estd a la altura de las expectativas de los
miembros del PSWG del GAC y sus socios de ciberseguridad con respecto a brindar informacion
viable.

Efectividad: Medidas de proteccidn actuales en relacién con el uso indebido del DNS en los
contratos de Registros y Registradores

Sobre la base de las recomendaciones de verificacion de antecedentes para el cumplimiento de la

ley (octubre de 2009), el GAC solicité la inclusion de las Protecciones para la mitigacion del uso
indebido del DNS en los contratos de la ICANN con los registros y registradores:
e ElAcuerdo de Acreditacién de Registradores de 2013 (17 de septiembre de 2013) fue
aprobado por la Junta Directiva de la ICANN (27 de junio de 2013) luego de incluir las

disposiciones que abordan las 12 recomendaciones en materia de cumplimiento de la ley (1
de marzo de 2012)
e FElAcuerdo de Registro de los Nuevos gTLD fue aprobado por la Junta Directiva de Ia

ICANN (2 de julio de 2013) después de incluir disposiciones en linea con el Asesoramiento
del GAC en materia de medidas de proteccion en el Comunicado pronunciado en Pekin (11

de abril de 2013), en consonancia con la Propuesta de |la Junta Directiva de la ICANN para la

Implementacién de las Protecciones del GAC Aplicables a Todos los Nuevos gTLD (19 de
junio de 2013)

Después de los primeros afios de operaciones de los nuevos gTLD, durante la reunién ICANN57
(noviembre de 2016), el GAC identificé una serie de disposiciones y protecciones relacionadas
para las cuales no pudo evaluar la efectividad. Como consecuencia, en su Comunicado
pronunciado en Hyderabad (8 de noviembre de 2016), el GAC solicité aclaraciones sobre su

implementacidén a la Junta Directiva de la ICANN. Esto llevd a un didlogo entre el GACy la
organizacién de la ICANN, preguntas de seguimiento que se plasmaron en el Comunicado
pronunciado por el GAC en Copenhague(15 de marzo de 2017) y un conjunto de respuestas

preliminares (30 de mayo de 2017) que se discutieron en una conferencia telefénica entre el GACy
el Director Ejecutivo (CEO) de la ICANN (15 de junio de 2017). Se mantuvieron abiertas varias
preguntas y se identificaron otras nuevas que se reflejaron en un documento de

trabajo posterior (17 de julio de 2017).

Entre los temas destacados de interés para el GAC, el 8 de junio de 2017 se publicé un Documento
de Asesoramiento sobre la Especificacion 11 (3) (b) contenida en el Acuerdo de Registro de Nuevos

gTLD en respuesta a las preguntas de algunos operadores de registro que buscan orientacién
sobre como garantizar el cumplimiento de la Seccion 3b de la_especificacion 11 del Acuerdo de

Registro de Nuevos gTLD En este documento de asesoramiento se propone un enfoque que los

YGrupo de Trabajo Anti-Abuso via Mensajes, Malware y Moviles
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operadores de registro pueden adoptar en forma voluntaria a fin de llevar a cabo dichos andlisis
técnicos para evaluar las amenazas a la seguridad y generar informes estadisticos de conformidad
con la Especificacion 11 (3)(b).

Como parte de las auditorias efectuadas con regularidad por el Departamento Contractual de la
ICANN , una auditoria especifica de 20 gTLD sobre sus " procesos, procedimientos y manejo de la

infraestructura del DNS", entre marzo y septiembre de 2018, reveld que " hubieron andlisis e
informes de seguridad incompletos para 13 dominios de alto nivel (TLD), asi como falta de
procedimientos estandarizados o documentados sobre el manejo de casos de uso indebido y la
falta de medidas para abordar las amenazas identificadas "8 .

Poco después, en noviembre de 2018, se lanzé una Auditoria para detectar el uso indebido de |a

infraestructura del DNS de casi todos los gTLD con el objeto de “garantizar que las partes

contratadas cumplan con sus obligaciones contractuales con respecto al uso indebido de la
infraestructura del DNS y las amenazas a la seguridad” Como se informd durante la Cumbre de la
GDD (9 de mayo de 2019), la organizacién de la ICANN debe publicar el informe final de esta
auditoria (originalmente previsto para mayo de 2019) y actualmente planea iniciar una auditoria
similar de registradores a partir de julio de 2019.

Las partes contactadas han considerado que estas auditorias exceden el alcance de sus
obligaciones contractuales'® . Se entiende que los Grupos de partes interesadas de Registros y
Registradores estan trabajando con el departamento de Cumplimiento Contractual de la
organizacion de la ICANN para garantizar que el informe final de la Auditoria de la Infraestructura
del DNS de los Registros no carezca de claridad en cuanto al alcance de la ICANN (debido a las
inquietudes que pueden dar lugar a convocatorias a la comunidad para dar inicio a un Proceso de
Desarrollo de Politicas), y que las preocupaciones de los Registradores se tomen en cuenta antes
del inicio de su auditoria.

Efectividad: Marco no vinculante para que los registros respondan a las amenazas a la seguridad

Como parte del Programa de Nuevos gTLD, la Junta Directiva de la ICANN resolvid (25 de junio de
2013) incluir las llamadas "verificaciones de seguridad" (Asesoramiento del GAC en materia de

18Como se informé en la publicacidn del blog del 8 de noviembre de 2018, Cumplimiento

Contractual: Abordar el uso indebido en la infraestructura del DNS:

https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-

infrastructure-abuse

19 Vvéase la correspondencia de RySG (2 de noviembre de 2019) a la que la organizacidn de la
ICANN respondid (8 de noviembre), y en los comentarios publicados en la pagina de anuncios (15
de noviembre): los registros han considerado las preguntas de |la auditoria como una accion de
cumplimiento de la ley inminente que excede el ambito de su obligaciones contractuales [en
particular segun lo dispuesto en la Especificacion 11 3b] e indicaron su renuencia a "compartir
con la organizacion de la ICANN y con la comunidad informacion relevante con respecto a
nuestros esfuerzos en curso para combatir el uso indebido del DNS [...] como parte de un esfuerzo
de Cumplimiento de la ICANN que va mds alld de lo permitido por el Acuerdo de Registro ”
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medidas de proteccion contenido en el Comunicado pronunciado en Pekin) en la Especificacién 11

del Acuerdo de Registro de Nuevos gTLD. Sin embargo, debido a que determiné que estas
disposiciones carecian de detalles de implementacidn, decidid solicitar la participacion de la
comunidad para desarrollar un marco para que "los Operadores de Registro respondan a los
riesgos de seguridad identificados que representan un riesgo real de dafo (...)".

En julio de 2015, la ICANN formd un Equipo de Redaccidon compuesto por voluntarios de los

Registros, Registradores y el GAC (incluidos los miembros del PSWG) que desarrollaron el Marco
para que los Operadores de Registro Respondan a las Amenazas a la Seguridad publicado el 20 de

octubre de 2017, luego de someterse a comentarios publicos.

Este marco es un instrumento voluntario y no vinculante disefiado para articular pautas sobre las
formas en que los registros pueden responder a las amenazas a la seguridad identificadas,
incluidos los informes de Cumplimiento de la Ley. Introduce una ventana de 24 horas, como
maximo, para responder a solicitudes de alta prioridad (amenaza inminente para la vida humana,
infraestructura critica o explotacion infantil) que provengan de un origen legitimo y creible, como
una autoridad gubernamental encargada de hacer cumplir la ley o una agencia de seguridad
publica de jurisdiccion apropiada.

Segun su recomendacion 19, el Equipo de Revisiéon de la CCT aplazo la tarea de realizar una

evaluacidn de la efectividad del Marco para una revision posterior 2°.

Efectividad: Medidas proactivas y prevencion del uso indebido sistémico

Sobre la base de su analisis del panorama sobre el uso indebido del DNS, incluida la consideracidn

del Informe de la ICANN sobre las Protecciones del Programa de Nuevos gTLD (15 de marzo de
2016) y el Analisis Estadistico Independiente del uso indebido del DNS (9 de agosto de 2017), el
Equipo de Revisidn de la CCT recomendd, en relacion con el uso indebido del DNS :

e Lainclusiéon de disposiciones en los Acuerdos de Registro para incentivar la adopciéon de
medidas proactivas contra el uso indebido (Recomendacion 14)

e Lainclusiéon de disposiciones contractuales dirigidas a prevenir el uso sistémico de
registradores o registros especificos para el uso indebido de la seguridad del DNS,
incluidos los umbrales de uso indebido en los que se activan automaticamente las
consultas de cumplimiento y se considera una posible Politica de resolucién de disputas en
materia de uso indebido del DNS (DADRP) si la comunidad determina que la organizacion
de la ICANN, en si, es inadecuada o no puede hacer cumplir tales disposiciones
(Recomendacién 15)

20 Recomendacion 19 de la revisién de CCT: El proximo CCT debe revisar el "Marco para que
los Operadores de Registro respondan ante amenazas a la seguridad" y deberd evaluar si el
marco es un mecanismo suficientemente claro y eficaz para mitigar los usos indebido al
proporcionar acciones especificas y sistémicas en respuesta a amenazas a la sequridad.
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https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.icann.org/en/system/files/files/resolutions-new-gtld-annex-i-agenda-2b-25jun13-en.pdf
https://community.icann.org/display/S1SF/Security+Framework+Home
https://www.icann.org/resources/pages/framework-registry-operator-respond-security-threats-2017-10-20-en
https://www.icann.org/resources/pages/framework-registry-operator-respond-security-threats-2017-10-20-en
https://www.icann.org/public-comments/draft-framework-registry-respond-security-threats-2017-06-14-en
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/draft-safeguards-against-dns-abuse-15mar16-en.pdf
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/en/system/files/files/cct-final-recs-08sep18-en.pdf

La Junta Directiva de la ICANN resolvio (1 de marzo de 2019) colocar estas recomendaciones en
estado "Pendiente", ya que ordend a la organizacién de la ICANN " facilitar a los esfuerzos de la

comunidad a fin de desarrollar una definicion de 'uso indebido' para informar otras acciones sobre

esta recomendacion”.

” 21

Posiciones actuales

Comunicado del GAC pronunciado en Nairobi (10):(10 de marzo de 2010), seccién VI.

Recomendaciones sobre averiguacidn de antecedentes para el cumplimiento de la ley.

Comunicado del GAC pronunciado en Dakar (27 de octubre de 2011), seccion lll.

Recomendaciones en materia de cumplimiento de la ley (LEA)

Comunicado del GAC pronunciado en Pekin(11 de abril de 2013), en particular, las

Protecciones de "verificaciones de seguridad” que se aplican a todos los Nuevos gTLD
(pag.7)

Comunicado del GAC pronunciado en Hyderabad (8 de noviembre de 2016) que incluye

el Asesoramiento sobre la Mitigacion del Uso Indebido que solicita respuestas al Anexo 1:

Preguntas a la Junta Directiva de la ICANN sobre la Mitigacion del Uso Indebido del DNS por
parte de la ICANN y las Partes Contratadas (pags.14-17)

Comunicado pronunciado por el GAC en Copenhague (15 de marzo de 2017) que incluye el
Asesoramiento sobre Mitigacion del Uso Indebido que solicita respuestas al tablero de
control de Seguimiento del GAC al Anexo 1 del Comunicado del GAC pronunciando en
Hyderabad (pags. 11-32)

Comunicado del GAC pronunciado en Barcelona (25 de octubre de 2018), en particular, las

secciones IIl.2 Grupo de trabajo sobre seguridad publica del GAC (pag.3) y IV.2 WHOIS y
Legislacién sobre Proteccién de Datos (pag. 5)

Comentario del GAC sobre el informe inicial del SADAG (21 de mayo de 2018)

Comentario del GAC sobre el analisis estadistico del uso indebido del DNS en los gTLD (19
de septiembre de 2017)

Comentario del GAC sobre el Informe final del Equipo de Revisién de CCT y las
Recomendaciones (11 de diciembre de 2018)

Documentos de referencia clave

Recomendaciones sobre averiguacion de antecedentes para el cumplimiento de la ley (oct.
2019)

Recomendaciones de cumplimiento de la ley sobre las enmiendas al Acuerdo de
Registrador (1 de marzo de 2012)

2lyéase la pag. 5 del tablero de control de la Accidn de la Junta Directiva sobre las
recomendaciones finales del CCT
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https://www.icann.org/resources/board-material/resolutions-2019-03-01-en
https://gac.icann.org/contentMigrated/icann37-nairobi-communique
https://gac.icann.org/contentMigrated/icann42-dakar-communique
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
https://gac.icann.org/advice/itemized/2016-11-08-mitigation-of-domain-name-abuse
https://gac.icann.org/contentMigrated/icann58-copenhagen-communique
https://gac.icann.org/advice/itemized/2017-03-15-mitigation-of-domain-name-abuse
https://gac.icann.org/contentMigrated/icann63-barcelona-communique
https://forum.icann.org/lists/comments-new-gtld-safeguards-dns-abuse-15mar16/pdfP6rpI3gJYM.pdf
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
http://mm.icann.org/pipermail/comments-cct-final-recs-08oct18/attachments/20181211/0223d87a/cct-review-final-report-gac-comment-11dec-final-0001.pdf
https://gac.icann.org/file-asset/public/lea-due-diligence-recommendation-icann-oct09.pdf?language_id=1
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf

e 'Verificaciones de seguridad’ del Asesoramiento del GAC en materia de Protecciones
aplicable a Todos los Nuevos gTLD (pag. 7) en el Comunicado pronunciado en Pekin (11 de
abril de 2013)

® Preguntas del GAC en relacion a la mitigacion del uso indebido v las respuestas
preliminares de la ICANN (30 de mayo de 2017) segun el asesoramiento contenido en el
Comunicado del GAC pronunciado en Hyderabad (8 de noviembre de 2016) y seguimiento
realizado en el Comunicado del GAC pronunciado en Copenhague (15 de marzo de 2017)

e Andlisis estadistico del uso indebido del DNS en los gTLD (9 de agosto de 2017)

e Comentario del GAC sobre el andlisis estadistico del uso indebido del DNS en los gTLD (19
de septiembre de 2017)

e Comentario del GAC (16 de enero de 2018) sobre las Nuevas Secciones del Informe
Preliminar del Equipo de Revision de CCT (27 de noviembre de 2017)

e Informe final y recomendaciones de la revision del CCT (8 de septiembre de 2018), en
particular la Seccién 9 sobre Protecciones (pag.88)

e Comentario del GAC sobre el Informe final del Equipo de Revisién de CCT y las
Recomendaciones (11 de diciembre de 2018)

e Tablero de control de la Junta Directiva de la ICANN sobre las recomendaciones finales del
CCT (1 de marzo de 2019)

Informacion relacionada

e Sesion 11.1 del GAC durante ICANNG5 sobre las Revisiones de la ICANN (que incluye
informacidn relevante sobre el estado de la Implementacidn de las Recomendaciones de la
Revision del CCT)

® Sesion 8.1 del GAC durante ICANNG5 sobre WHOIS v la Politica de Proteccion de Datos

® Sesion 4.1 del GAC durante ICANNGS sobre el PDP para Procedimientos Posteriores a la

Introduccion de los Nuevos gTLD

Administracion de la documentacion

Reunidn ICANNG65 Marrakech, del 24 al 27 de junio de 2019
Titulo Mitigacion del uso indebido del DNS
Distribucion Miembros del GAC y publico (después de la reunidn)

Fecha de distribucion | Version 1: 6 de junio de 2019

ICANNG5 - Orden del dia del GAC Punto 5.1 - Mitigacién del uso indebido del DNS Pagina 17 de 17


https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
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https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
http://mm.icann.org/pipermail/comments-cct-recs-27nov17/attachments/20180116/07acbd6e/cct-review-abuse-draft-recommendations-gac-comment-15jan18-final.pdf
https://www.icann.org/en/system/files/files/cct-rt-draft-recs-new-sections-27nov17-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-draft-recs-new-sections-27nov17-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
http://mm.icann.org/pipermail/comments-cct-final-recs-08oct18/attachments/20181211/0223d87a/cct-review-final-report-gac-comment-11dec-final-0001.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://gac.icann.org/sessions/icann65-block-11-session-11-1-icann-reviews-update-atrt3-rds-cct-reviews
https://gac.icann.org/sessions/icann65-block-8-session-8-1-whois-and-data-protection-policy
https://gac.icann.org/sessions/icann65-block-4-session-4-1-new-gtlds-subsequent-procedures-pdp-discussion
https://gac.icann.org/sessions/icann65-block-4-session-4-1-new-gtlds-subsequent-procedures-pdp-discussion
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